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Termos de Utilizacao da Rede Sem Fios
(wi-fi)

e Para 0 bom funcionamento da Rede Sem Fios (wi-fi) implementada pelo
Municipio de Vila Franca de Xira é necessario que todos os utilizadores aceitem
e respeitem rigorosamente os termos de utilizacdo definidos nesta pagina.

e A Gestdo da infraestrutura de Rede Sem Fios (wi-fi) do Municipio é da
responsabilidade do Municipio.

e Todo o software instalado no PC do utilizador, configuragédo e gestdo do mesmo
para 0 acesso da rede sem fios é da responsabilidade do utilizador. Sdo também
acometidas a este todas as responsabilidades legais sobre a utilizacdo do software
e do servico internet.

e A Rede Sem Fios (wi-fi) do Municipio pode ser utilizada, de acordo com 0s
presentes termos, por todos s Municipes, empresas e outras entidades que
visitem, trabalhem ou residam no Municipio.

e Os utilizadores da Rede Sem Fios (wi-fi) ndo podem, sob qualquer pretexto,
transmitir os seus dados de autenticacdo (Utilizador e Senha de Acesso) a
terceiros, sob pena de serem responsabilizados pelos atos resultantes de uma
utilizagdo indevida desta infraestrutura.

e SO épermitido 0 acesso a Rede Sem Fios (wi-fi) do Municipio com equipamentos
(placas de rede) certificados, aprovados de acordo com a legislacdo em vigor.

e O acesso a Rede Sem Fios (wi-fi) do Municipio obriga a um pré-registo de
utilizador com o cartdo de cidadao e respetivo certificado digital qualificado de
modo a garantir a veracidade do registo.

e Paraaceder a Rede Sem Fios é necessario inserir o registo feito anteriormente, de
modo a autenticar o utilizador

e Nao é permitida a instalacdo de Pontos de Acesso Wi-Fi nas InstalacGes e espagos
do Municipio ou outro tipo de ligacdes de modo a interferir com o sinal, sem
conhecimento prévio e autorizacéo expressa do Municipio.

Camara Municipal de Vila Franca de Xira http:www.cm-vfxira.pt



http://www.cm-vfxira.pt/

Servico de internet gratuito em espagos publicos disponibilizado pela Cimara Municipal de Vila Franca de Xira

A configuragdo dos IP dos computadores clientes da Rede Sem Fios (wi-fi) € feita
dinamicamente pelo servico de DHCP, ndo sendo permitida a sua configuracéo
de uma forma manual ou qualquer outro tipo de alteracéo

O meio wireless € um meio partilhado e portanto € passivel de sofrer escutas de
informacdo. E assim de extrema importancia a utilizacdo de protocolos seguros
(ex: https, pop3s, etc).

E da responsabilidade do utilizador garantir a confidencialidade da sua
informacao, exceto no processo de login.

E recomendavel realizar o processo de logout a partir do momento em que o
utilizador ndo necessite mais do acesso a rede wireless.

O Municipio disponibiliza duas redes. Uma com o nome CMVFX_CP e a segunda
com o nome CMVFX

Na rede CMVFX_CP ¢ utilizado o sistema de Captive Portal, de modo ao
utilizador inserir as suas credenciais. Este sistema utiliza um certificado digital de
modo a proteger a autenticacdo do utilizador e a integridade do equipamento que
recebe as credenciais do utilizador. Nesta rede, o utilizador pode associar-se
livremente a rede, sendo que, assim gue tenta abrir uma pégina de internet no seu
browser, é redirecionado automaticamente para o portal de autenticacdo. Neste
portal, existe um mapa-onde podem ser consultados todos os hotspot espalhados
ao longo do concelho de Vila Franca de Xira, assim como registar um novo
utilizador, ou até mesmo recuperar a sua password em caso de esquecimento.

A rede CMVFEX teré de ser pré-configurada no dispositivo. Esta rede permite uma
associacdo ‘de uma forma automatica, sendo que, sempre que o dispositivo
detectar uma rede com o nome CMVFX ¢ feito a associacdo e autenticagdo a rede
de uma forma transparente, podendo o utilizador navegar de imediato na internet.
A pré-configuracdo pode ser consultada no site do municipio ou até mesmo no
portal de autenticacao, referido anteriormente, havendo a possibilidade de fazer
um download de um ficheiro PDF com as devidas instrucoes

O Municipio de Vila Franca de Xira pode, mas ndo esta obrigada a:

o Monitorizar ou moderar Conteldos ou Materiais;

o Remover Materiais ou equipamentos do Servigo;

o Restringir 0 acesso a qualquer parte do Servico, em qualquer momento e
segundo o seu exclusivo critério.

Para qualquer esclarecimento adicional, o utilizador pode contactar os servigos
informéticos da Camara Municipal através do email
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